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Strucna charakteristika uchazece k habilitaénimu Fizeni

na CVUT v Praze

Uchazec: Dr.-Ing. Martin Novotny

A) V oblasti pedagogické

1) Pocet doktorandd, pro které byl uchaze¢ ustanoven £kolitelem, resp. kolitelem
specialistou a ktefi tspé&sné obhajili diserta&ni préaci:
e celkem 2:
Ing. Vojt&ch Miskovsky, Ph.D. — obhajoba 29.04.2020 (3kolitel specialista)
Ing. Petr Socha, Ph.D. — obhajoba 10.11.2023 (3kolitel)
e Dale vede jako Skolitel specialista tyto doktorandy po Gisp&%né sloZzené
SDZ:
Ing. Stanislav Jefabek (odevzdal disertaéni praci 31.08.2023)
Ing. Jifi Khun
e Dadle vede jako Skolitel tyto doktorandy:
Ing. David Pokorny (po odborné rozpravé, pfihlaseny k SDZ v dubnu
2023)
Ing. Tomas Pfeucil (odborna rozprava planovana na 14.02.2023,
pfihlaseny k SDZ v dubnu 2023)
2) Pocet obhdjenych diplomovych/bakalafskych praci, které uchazec vedl:
e Celkem 60+, z toho v obdobi 2014-23:
6 diplomovych praci (z toho 3 byly ocenény cenu dékana)
13 bakalafskych praci (z toho 7 bylo ocenéno cenou dékana)
3) Jeden nejvyznamnéjsi pocin uchazeée v oblasti vyuky:
e Zavedeni nového pfedmétu NI-BVS Bezpecnost vestavnych systémi
4) Hodnoceni uchazeée ve studentské anket& v poslednich 4 semestrech:
e Z52021/2022:1,13 (96 znamek)
e LS2021/2022:1,09 (44 zndmek)
s Z52022/2023: 1,21 (76 znédmek)
e LS2022/2023:1,18 (40 zndmek)



B) V oblasti tviiréi

1) Tfi vyznamné plvodni vysledky tviréi €innosti nebo arch. &i umél. realizace:

Za hodnocené obdobi 10 let:

Socha, P., Brejnik, J., Balasch, J., Novotny, M., & Mentens, N. (2020). Side-
channel countermeasures utilizing dynamic logic reconfiguration:
Protecting AES/Rijndael and Serpent encryption in hardware.
Microprocessors and Microsystems, 78, 103208. (2 citace ve WoS, 3
citace ve Scopus — po odeé&teni autocitaci)

Socha, P., Miskovsky, V., Kubatovd, H., & Novotny, M. (2017, April).
Optimization of Pearson correlation coefficient calculation for DPA and
comparison of different approaches. In 2017 |IEEE 20th International
Symposium on Design and Diagnostics of Electronic Circuits & Systems
(DDECS) (pp. 184-189). IEEE. (10 citaci ve WoS, 12 citaci ve Scopus - po
odecteni autocitaci)

Pokorny, D., Socha, P., & Novotny, M. (2021, February). Side-channel
attack on Rainbow post-quantum signature. In 2021 Design, Automation
& Test in Europe Conference & Exhibition (DATE) (pp. 565-568). IEEE. (2

citace ve WoS, 6 citaci ve Scopus — po odec&teni autocitaci)

Celkové:

Giineysu, T., Kasper, T., Novotny, M., Paar, C., & Rupp, A. (2008).
Cryptanalysis with COPACOBANA. IEEE Transactions on computers,
57(11), 1498-1513. (66 citaci ve WoS, 93 citaci ve Scopus — po odecteni
autocitaci)

(pozn: rok 2008, pifed obdobim 2014-2023)

Gendrullis, T., Novotny, M., & Rupp, A. (2008, August). A real-world attack
breaking A5/1 within hours. In International Workshop on Cryptographic
Hardware and Embedded Systems (pp. 266-282). Springer, Berlin,
Heidelberg. (20 citaci ve WoS5, 26 citaci ve Scopus — po odecteni
autocitaci)

(pozn: rok 2008, pfed obdobim 2014-2023)



2) Hindex s vylou¢enim autocitaci:
e WosS: 6
e Scopus: 6
3) Pocet citaci WOS/Scopus/ohlasii arch. dila, vZdy s vylouéenim autocitaci:
e WoS: celkem 167, ztoho 140v obdobi2014-2023
e Scopus: celkem 221, ztoho 180v obdobi2014-2023
o WoS + Scopus:celkem 236, ztoho 191 v obdobi2014-2023
4) Mobilita (pobyt na zahrani&nim pracovisti — misto, délka a vysledek pobytu):
e  Ruhr-University Bochum
Horst-Gortz Institute
Chair for Embedded Security (prof. Christof Paar)
UniversitdtsstraBe 150
44801 Bochum, Germany
1.2.2007 - 31.7.2007, 1.9.2007 - 31.8.2008 (celkem 18 mésica)
Vysledky pobytu: Hardwarova podpora vypocetné naroéné
kryptoanalyzy, ¢lanek v IEEE Transaction on Computers, ¢lanek na
konferenci CHES 2008, obhéjena disertaéni prace (titul Dr.-Ing.)
e Universita della Svizzera italiana (dr. Francesco Regazzoni)
via Buffi 13
6900 Lugano, Switzerland
15.01.2024 - 14.02.2024 (1 mé&sic)
Vysledky pobytu: Prace na obvodu pro hardwarovou (FPGA) podporu
Mobiovy transformace pro feSeni soustavy Boolskych rovnic, Studie
pFenositelnosti tohoto obvodu na cluster obvodd FPGA.
5) Dva nejvyznamné&j3i grantové projekty, kde byl uchazet v pozici fegitel &i
spoluresitel (navrhovatel & spolunavrhovatel): ERC, H2020, apod.:
= DRASTIC: Dynamically Reconfigurable Architectures for Side-channel
analysis protecTlon of Cryptographic implementations. Projekt
CELSA/17/033 (Central Europe Leuven Strategic Alliance,
https://celsalliance.eu/). U¢astnici projektu: KU Leuven (Belgium) a CVUT
v Praze, 2017-2019.
* Tools for Al-enhanced Security Verification of Cryptographic Devices
(Nastroje pro verifikaci bezpe&nosti kryptografickych zafizeni s vyuZitim
Al). Grant VJ02010010 byl podpofen Ministerstvem vnitra CR ve vefejné
soutézi 2.VS IMPAKT 1, 2022-2025.
6) Priklad(y) uplatnéni vysledki uchazeé&e v praxi:



Ing. David Réhlich: firmware pro pocitadlo cestujicich ve vestibulu metra
(1993)

DataCon, s.r.o.: firmware pro zaznamové zafizeni KoroDat (1994)

2N telekomunikace, a.s.: firmware pro kédovy zamek (1996)

2N telekomunikace, a.s.: firmware pro Vratnik/Vratnik 2000/vytahovy
hlasi¢ (1999 - 2008)

CESNET: Vstupné&/vystupni rozhrani pro JPEGencoder a JPEGdecoder
(2010)

Legikar, a.s.: Odolnost tachografickych snimac TSAES a TS3DES vGdi
rozdilové odbérové analyze (2018-2019)

7) Nejvyznamné&jéi uznani komunitou (v& ocenéni v arch. & umél. soutézi):

Poiadani IACR konference Cryptographic Hardware and Embedded
Systems (CHES 2023)

8) Nejvyznamnéjsi podin sluzby komunité:

General co-Chair konference CHES 2023 v Praze
(https://ches.iacr.org/2023/contact.php)

General Chair konference CARDIS 2019 v Praze
(https://cardis2019.fit.cvut.cz/committee.html)

Program Chair Euromicro conference on Digital System Design (DSD)
2018 (https://dsd-
seaa2018.fit.cvut.cz/dsd/index.php?sec=comm#page__header)
Program co-Chair Euromicro conference on Digital System Design (DSD)
2017 (https://dsd-seaa2017.0cg.at//dsd2017.html)

¢len ediéni rady ¢asopisu MICPRO
(https://www.sciencedirect.com/journal/microprocessors-and-
microsystems/about/editorial-board)

Program co-chair sekce Architecture and Hardware for Security
Applications (AHSA) na konferenci DSD (2016 — dosud)

Clen programového vyboru mezindrodnich konferenci (DATE — track DT6:
2022 - dosud, DSD: 2013 — dosud, PESW: 2014 — dosud)

Zalozeni Embedded Security Lab na CVUT v Praze, FIT



V Praze dne 8.11.2024
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