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Souhrn: Tato fednaSka je za#hena na vyuziti detekich
kodt v Zeleznéni zabezp&ovaci technice. Hlavni pozornost je
vénovana postupm a algoritnim, které vyuZivaji linearni
detekéni kody pro omezeni rizik v dopravjako sowast
procesuizeni bezpénosti. V gednasce jsou zmény i vhodné
postupy pro kvantitativni hodnoceni deteich schopnosti
linearnich kod pouzitych Zeleznénich zabezpmvacich
zaizenich.
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1 Uvod

1.1 Proce«‘izeni bezpénosti v Zelezn&ni dopraveé

Smyslem procestiizeni bezpénosti na Zeleznici je zjednodugereieno
dostaténé omezit rizika spojend s ZeleZni dopravou. Tento proces
zasahuje do vSedlfinnosti souvisejicich s timto égobem dopravy a Ize na
néj nahlizet jako na systém bariér, které maji oméoniené disledky
plynouci z potencialnich hrozeb. Na nasledujiciméstatu je patrné, Ze
zmirgné bariéry jsou vkladany do pomysiné cesty déip nehod az
k jejim disledkim, a to jak z @ivodu zabra#ni vlastni nehodové udalosti,
tak za @elem omezeni nasletlz vzniklé nehody.

Udalost/hrozba Nasledky

Vrcholova udalost

oW

JEDNOTLIVE PRICINY

’

AMAATSOA AINDHANOM

Bariéry

Rizeni hrozeb Minimalizace dopadu

Pod abstraktni pojmem ,bariéra“ si Ize v uvedend@hématu pedstavit
libovolné opateni pd@inaje dopravnimi fedpisy a kode technickymi
prostedky, jako jsou Zelezéni zabezp&vaci zdizeni. Jednou z moznych
pricin nehodovych udalosti v Zelezni dopra¢ je pra¢ takova porucha
Zeleznéniho zabezpmvaciho zt#izeni, kter4 zfsobi, Zze toto Zdzeni
prestane plnit svoji funkci bariéry. Touto problerkati se zabyva
specificka¢ast procesu hodnoceni bezpesti zabezp®vacich z#zeni,
kterd se ozrmalje jako technickd bezpaost’. Naproti tomu ,funkni
bezpe&nost” se zabyvaipdevSim doprawnbezpe&nostnimi algoritmy, které
jsou jinou specifickou formou vySe znétrych bariér.
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Principy (algoritmy) funkni bezpeénosti velice¢asto vychazi z op#ni,
ktera vznikla jako konkrétni reakce na vzniklou odin Vzhledem k této
souvislosti je vyvoj funknich algoritnti nezanedbatetnovlivnén tradici,
kterd se viiznychéastech Evropy znateiisi.

Jednim z nastrdéj pomoci kterych se v EU postupmlosahuje witého
stupré sjednoceni a harmonizace v této oblasti, jsownipgrads direktivy
evropské komise, dale evropské normy (EN 50129EN,50128 [2], EN
50159-1/2 [3][4]) a v neposledrieds i pozvolné nasazovani systému
ETCS/ERTMS. Mnohé aktivity v tomto smu ma v fisobnosti i Evropska
Zelezntni Agentura (ERA). V satasné dob vétSina evropskych norem
pro oblast Zeleznic prochazi revizi v pracovnichupskdch technické
subkomise SC9XA CENELEC. N#glad ve vySe jmenované subkomisi
doSlo v posledni dabk rozhodnuti, Ze dvojice norem EN 50159-1/2 bude
v novém navrhu sjednocena v jednu normu EN 501&9alkbude platit jak
pro otevené, tak pro uz&ené penosové systémy.

1.2 Obecné uloha detekce ¥eleznéni zabezpéovaci technice

Pro objas@ni tlohy detekce v Zelezfni zabezpéovaci technice je vhodné
se zminit o zakladnich principech architektury zus&ovacich ztizeni,
které vyplyvaji fedevsim z poZzadaiknormy EN 50129.

Pfi navrhu zabezpwvacich z#izeni je tedy =z pohledu technické
bezp&nosti nutné brat v udvahu vlivy poruchovych dtawa vlastni
bezpe&nostni funkci z#zeni. V gipad uvazovani vlivu ojedidlych
poruchovych stavje pro systémy s vy$Simi pozadavky na bémpst (SIL

3 a SIL 4) nutné zajistit, abyagtaly bezpéné v gipads jakéhokoli druhu
ojedirélého ndhodného poruchového stavu hardwaru, kteppyazovan za
mozny. Tato z&sada (princip) je zndma jadbezpenost péi poruse
(anglicky ozn&ovano jakoFail-Safe). Dle normy EN 50129 fize byt
dosazeno této zasadykolika iznymi zpisoby, a to:

< inherentni (vlastni) bezpeosti [ poruse,

» slozenou bez@gmosti i poruse a

e reaktivni bezpénosti [ poruse.
Princip inherentni (vlastni) bezfeosti g poruSe dosahuje bezp®sti
tim, ze Zadné hodnemné druhy poruch jednotky (Haeni) nejsou
nebezpéné. Hodnowrnost poruch musi byt garantovana fiklpd
fyzikalnimi vlastnostmi pouzitych séastek a jejich zapojenim. V tomto
piipack je zvladnuti poruchy (detekce a negace) z@jctpedevSim
fyzikalnimi zakony.



Naproti tomu sloZzend a reaktivni begpest jiz gimo vyuziva detekce pro
zabrarni nebezpd (k dosazeni bezpeosti). V gipadt vyuziti slozené
bezpe&nosti je k detekci poruchovych stapouzit hlasovaci princip (viz
norma EN 50129). Vifijpadt reaktivni bezpénosti je rychla a hodnéma

detekce zajigha specializovanou jednotkou, ktera je k tomuttelul

navrzena. Tato specialni jednotka vSak nevykon&Wap bezpénostni

funkci, ale jen dohlizi na spravné vykonavani beémpstni funkce hlavni
(funkeni) jednotky. Sotasna zabezgevaci zdizeni pro vysoka rizika
vétSinou vyuzivaji vSechiit principi a u rekterych gipadi se da velice
obtiZzré rozhodnout, o ktery z uvedenych princige prag jedna.

Déle se budeme zabyvat obecnymi vlastnostmi prodesekce (parametry
detekce), tak jak je uvazuji normy EN 50129, ENG@L$5], EN 50128 a
EN 50159-1/2. Naifiklad pro techniku slozené bezpesti [ poruse je
pozadovano;(Potencionalre) Nebezpény poruchovy stav v jedné jednotce
musi byt detekovan a negovan (zvladnut) wdbistaténé k tomu, aby se
zabranilo souhlasnému poruchovému stavu v druh@ojed.” Presrgji
fe¢eno se pozaduje, aby poruchovy stav byl zvladriiked nez selze
zvoleny postup detekce (hlasovani) vzhledem k daé§jradaci systému.
V tomto pozadavku jsou uvaZzovany pouze systémy 20@»03, protoze
pro systém 3005 by druhd porucha se stejnym projejesSt nevedla
k selhani hlasovaciho principu.

Pro normu EN 50129 je typické, Zze ve svych pozaitavaezohletiuje
omezenost detékich mechanizin a piklani se jen ke kvalitativnimu
pohledu, kdy detekce je, anebo neni (Medesla citace).iom je v této
norne specialié kladen diraz na rychlost detékiho procesu (vizifloha A

a D). Na druhou stranu kvantitativni pohled bere (dahy i detekni
pokryti ¢i stupei nezavislosti systému vzniklych poruch. Niktad v nornd
EN 61508 se uvazuje detek (diagnostické) pokryti vyjddjici kvalitu
detekce jako podil na snizeni pré&pddobnosti nebezpeych poruch
hardwaru v éisledku provéa&hi automatickych diagnostickych téstVe
vzorcich pro vyjatkeni intenzity nebezgé v ¢asti normy EN 61508-6 je
dale zohled#na jak ¢asova slozka postupu detekce, tak obnova systému.
Pro rekteré konfigurace systému (rididad pro 2003) je uvazovan i faktor
nezavislosti jednotek.

Nakonec ze vSech norengénovanych Zeleztini zabezp&vaci technice
pouze v informativni filoze A normy EN 50159-1 Ize vytuSitditou snahu
o podchyceni obou diskutovanych pararineéetekce (rychlosti i kvality).

Jeden z moznychrimych disledki nedokonalé detekce poruchovych dtav
zaizeni je moznost jejich hrom&u (akumulace). Bktera kombinace
nahromadnych poruch nakonecibe vést k nebezprému stavu Zézeni.
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Systém selhavani detelich postup v zaizeni nize byt velice sloZity a
obtizré modelovatelny proces. Vicendsobné poruchové stavyohou, ale
zarovel nemusi, vzadjemhmaskovat a to jak mezi jednotkami, které pracuji
vsystétmu 2002 nebo 2003, tak vjednotce samotné&anoeni
nebezpénych kombinaci tznych mnozin poruchovych stavie velice
narané a vyzaduje systematickyigtup.

Na tomto mist je vhodné se zminit i o slozitosti poruchovych iin6d
u sogastek s vysokou integraci, jako jsou mikroprocespantti, fadice a
budike niznych typi. Mozna degradace slozitych polovaéwliych struktur
klade na detalni postupy vysoké naroky. Mnozi vyrobci¢Zmych
komeknich integrovanych obvddpridavaji do fiznych tygi sowastek
detekni mechanizmy, které veétging pripadi vychazeji z deteiich a
samoopravnych kdd Detekini pokryti £chto mechaniziin vSak ne vzdy
odpovida sokasnym pdebam zabezgevacich z#zeni, a je tedy nutné
neporuSenost (integritu) software i hardware slatlopomoci dalSich
deteknich postup, které zahrnujitrzné formy vestatnych test a kontrol.

Vzhledem k tomu, Ze hned prvni poruch@ze postihnout prévsystém
kontrolnich a testovacich mechanigme nutné, aby navrh softwarové a
hardwarové architektury byl schopen eliminovatkioizé nebezp#. Jednim

z moznych opdéni je zajistit, aby jednotka, kter4 neni v porusgla
moznost ¥as detekovat ztratu integrity sousedni jednotky.vi&dy tento
pozadavek riwe byt zaji&n pouhym hlasovanim o vystupnich signalech
(viz systém se sloZzenou be#zpesti [ poruSe), ve kterych se nemusi
projevit stup& degradace jednotlivych jednotek v systému. Jednim
z vhodnych postup pro owfovani integrity jednotek navzéjem jsou
nagiklad systémy otisk (hash funkce) rozhodujicich vinfch stavovych
veli¢in, které i hlasovani zajisti &Si detekni pokryti Siroké Skaly
poruchovych stav. Pokud se jako otisk dat pouzije linearni kéd, pak
mozné i analyzovat jeho detek vlastnosti v dkterém z vhodnych
pravcEpodobnostnich mod&la dokonce Wislit pravdpodobnost kolize
otiskii (stejny otisk protrzna data).

2 Specifické pozadavky na detaki kody

V této ¢asti gednasky budou jen st shrnuty zakladni pozadavky, které
mohou byt kladeny jak na detek kody, tak na jejich implementactip
pouziti v zabezpmvaci technice.

Bezpe&nostni pozadavky na pouZiti deteich kodi v pripact komunikaci
jsou stanovenyfedevSim dvojici norem EN 50159-1/2. Oformy, stejy

jako pipravovana nova norma vznikla jejich spojenim, phga aby
zpravy vztahujici se k bezfeosti byly chragny bezpénostnim kédem.
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Bezpe&nostni kdd je véchto normach zjednoduSedefinovan pouze jako
kontrolni ¢ast systematického blokového deteflho kddu (viz nasledujici
obrazek). V nové nortnEN 50159 se vSak navidipousti, ze bezgmostni
kod je napiklad kombinaci linearniho det&hiho kodu a konstantriasti
zpravy vztahujici se k bezgreosti. Tento fistup je mozné zobecnit na
vSechny dalSéasti zpravy vztahujici se k bezpesti, které umozni detekci
ztraty integrity doslé zpravy, jako je riigad i sekvenni ¢islo zpravy.

by

/7 Kédove slovo systematického blokového kddu \

\ N\ J
Y Y

k

Normativnim pozadawkmn, které souvisi s hodnocenim beap®stnich
kodi, se budeme podrobjn vénovat v nasledujicicasti gednasSky. Na
tomto mist je vhodné se zminit i o normativnich pozadavciahtdatekni
kody, které souvisi s kontrolou integrity systérdak norma EN 50129, tak
EN 50128 doportuje wnovat pozornost oblastem satitmého testovani,
sledovani degradace a metodam negace (zvladnutthpmrého stavu). Ve
vSech &chto oblastech mohou byt pouzity detek kody jako zakladni
stavebni prvek a vzhledem k tomuto pouziti vznikétada specifickych
pozadavk. Tyto nové pozadavky mohou rfégad souviset se Zigobem
implementace postipvytvéreni deteknich kodi (vypacet kontrolnicasti)

a néasledné kontroly integrity v programovém vybaveabezp&ovacich
zaizenich. V systémech, kde se da vylouwimysiny Gtok, nize byt
specificky datovy otisk pomoci linearniho deteiho koédu znakem
autenticity vytvdené zpravy. Tuto autentickou zpravu vSak musitum
libovolny opraviny prijemce o¥fit, ale gitom neumoznit, aby poruchou
v zaizeni vznikla schopnost tuto autentickou zpravweit.
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3 Hodnoceni deteknich koda

Smyslem hodnoceni bezpwstnich kéd je vyhowt normativnim
pozadavikm, a to pedevSim R15 a R16 normy EN 50159-1¢lanku
6.3.7.2 normy EN 50159-2. \fipadt pripravovaného zni EN 50159 je
situace obdobna. \t¢hto ustanoveni norem se pozaduje, aby hemseni
kod detekoval a §sobil jak na typické chyby vznikléfippienosu, tak na
poruchové stavy nédéryhodného penosového systému. K prokazéani
téchto vlastnosti bezgrostnich kéd se vyuzivaji nasledujici ukazatele
vlastnosti detetnich kodi, které zde jen stimé shrnu tak, aby bylo patrné,
véem je ginos pravdpodobnostnich modiel pro hodnoceni deteéki
kvality blokovych kéd.

3.1 Zakladni definice

Protoze se déale budeménovat gedevsim linearnim kdain, uvedu zde jen
nezbytné definice pro dalSi vyklad. Linearni kod definovan jako
podprostor vektorového prostord’, Tto znamena jako jeho podmnoZina
uzawend vzhledem ke ¢#ani ak nasobeni skalarem. Koédova slova
linearniho kddu jsou vektory délkya sodet dvou kodovych slov je ép
kédovym slovem. V disledku toho kazdy linearni kéd obsahuje nulové
slovo (slovo sloZzené ze samych nul).

Dimenze k linearniho kédu (jakoZto dimenze linearniho podprou)
reprezentuje piet informanich znak koédu. Binarni linearni kéd délky a
dimenzek, ozn@&ovany jako linearnir(k)-k6d, mak informasnich biti ac =
n - k kontrolnich (redundantnich) bit Binarni linearni 1§,k)-kéd ma 2
kodovych slov.

Z praktického hlediska jsou vyznamnou skupinou dméch kod kody
systematické. Jsou to kody, jejichz kddové slowoikize prostym fidanim
kontrolni ¢asti za informani slovo. Kazdy linearni kod je ekvivalentni
s éjakym systematickym kdédem, to znamena, Ze jej lZevést na
systematicky kéd pouhou permutacigdi znak v kddovych slovech.

Matice G, jejiziadky jsou pra¥ vSechny prvky ékteré baze daného
linearniho ,k)-kédu C, se nazyva generujici matice kédu C. Ma@icma
k fadki a n sloupg a plrgé urtuje linearni kod C.

([voTr)(voc) - ([uoT*)v=ua))

Kontrolni matice H daného linearnihmK)-kddu C je matice s - kifadky a
n sloupci, pro kterou plati: slovo délkyje kédovym slovem kédu C prév
tehdy, kdyzZ jeho saiin s matici H je nulovy vektor:
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([bvoTfvoc < Hv' =0")

Dualni kéd G k danému linearnimun(k)-kédu C se sklada ze vsech slov
délkyn, ktera jsou ortogonalni ke kazdému kédovému sladu C:

(uoc®) - (owoc)umv=0)

Dualni kod k linearnimu nik)-kédu C je linearni r,n-k)-kod; dualnim

kédem ke kédu & je ot kod C. Generujici matice Gipodniho kédu C

je kontrolni matici duéliniho kédu-€ a naopak kontrolni matice H
pavodniho kédu C je generujici matici dualniho kédu C

Cyklicky kéd je linearni kod, ktery je uzgmny vzhledem k cyklickému
posunu: linearni kéd C se nazyva cyklicky, jestlize kazdé kddové slovo
(3o, &, &, ...,a1) je také slovo (@, &, a,...,&.o) koédovym slovem.
Cyklicky posun odpovida nasobeni polynomem x moatlib.

xa, +a,x+...+ a,_x")modx" 1) = (a,x +a,x* +...+a,,x" Jmodx" -1) =
=a_, +ax+ax’+..+a _,x""

Polynom g(x) se nazyva generujici polynom koédu G@na nasledujici

vlastnosti:

» Kod C se sklada pravze vSech nasolikpolynomug(x):

C ={p(x)g(x): p()OT | (x" -1}
«  Polynomyg(x), xg(x), X*g(X).... X‘g(x) tvoii bazi kéduC.
«  Polynomg(x) déli polynomx"-1 beze zbytku.

Cyklicky kdd je jednozna¢ uréen svym generujicim polynomem.
3.2 Z&kladni ukazatele kvality detekce

Pro hodnoceni efektivity (n,k) linearniho blokovékddu se pouziva
informaini pone¥r, ktery je stanoven pafrem pdtu informanich znak k
a délky kodového slova n.

Nejdéle, a doposud i ng&sgji, pouzivanym parametrem detekce
souvisejicim s nahodnymi chybami je minimalni veddlst kodu. Kod
s minimalni vzdalenosti d detekuje vSechny chybydaznasobnostd-1.
VétSina kod vSak detekuje i gkteré chyby nasobnosti vysSi. \idedku
toho se jednotlivé kody se stejnou délkou a minithakdalenosti mohou
velmi vyrazr lisit.
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S minimalni vzdalenosti kédu ro¥h souvisi definice MDS kad(MDS -
Maximum Distance Separable). Velikost minimalni &zahosti linearniho
(n,k)- kodu je totiz omezena nasledujicim jednoduchytalhem (Singleton
bound).

d<n-k+1

Pokud nastava extrémnfipad rovnosti v pravuvedeném vztahu, pak je
piislusny kod MDS a méatpdem znamé vahoveé rozlozZeni.

Krom& nahodnych chyb jsou dalSi specifickou skupinowlsiwé chyby.
Shlukem chyb délkyb se nazyva chybové slow = g,e,...,6 , jehoz
vSechny nenulové slozky tiioc¢ast lezici mezb po sol nasledujicimi
znaky.

Linearni kéd objevuje shluky délky; jestlize zadné nenulové kédové slovo
neni shlukem délkip. Cyklické (,k)- kddy objevuji shluky chyb délky-k,
ale neobjevuji (kazdy) shluk chyb délkyk+1. Jinymi slovy se déici, ze
stupdi generujiciho polynomu &mje maximalni délku shluku, ktery kéd
vzdy detekuje, a vlastni generujici polynom je erorshlukové chyby,
kterd nebude kédem nikdy odhalena. Obdojako pro nahodné chyby Ize
konstatovat, Zed&Sina kod: detekuje i tkteré shlukové chyby&tsi délky.

V disledku toho se jednotlivé kdédy mohou velmi vyradisit ve své
odolnosti proti shlukovym chybam i wipact, kdy maji stejnou délku a
stejny stup# generujiciho polynomu.

3.3 Pravdépodobnostni modely

Protoze vySe uvedené ukazatele v mnaotipapech nedovedou dost&te
odlisit detekni vlastnosti dvou kd&d jsou pro jejich pesrjSi porovnani
pouzity pravdpodobnostni modely fpnosovych kanél Zakladnim
smyslem &chto model je zjednoduSenym #gobem vystihnout strukturu
vzori chyb, které fisluSny kod nedovede odhalit. Novym ukazatelem této
vlastnosti je pravéhodobnost neodhaleni chyby doslé zpravy v zavishast
pravéépodobnosti chyb v jednom znaku. Principiélni zjedimeni ziskame
pomoci  nerealistickych tpdpoklad  nezavislosti a  symetrie
pravéEpodobnosti chyb v jednom znaku. ProtoZz&qtotiznych znak se
ozna&uje pismenem Q, je vySe popsany model nazyvan i-&metricky
Kanal (QSC — Q-nary Symmetrical Channel).

Zakladni vlastnost, kterd dale zasadrjednoduSuje analyzu detelich
kodd, je jejich gipadna linearita. Pro blokové linearni detekkddy plati,
Ze systém vzdr neodhalitelnych chyb je t¥en nenulovymi kédovymi
slovy gislusného kddu a to nezavisle na tom, které kodtmsd je chybou
postizeno. Tedy vlastni struktura nenulovych kédbvyslov dava

13



nejp‘esrEjSi obraz o systému neodhalitelnych modifikaci ap¥podobnost
neodhalitelné chyby je pak zjednoduSengitko struktury kédovych slov a
tedy i vhodnosti fislusného kédu.

Dale se budemeémovat d¥ma jednoduchym modih, které se néastji
pouzivaji k teoretickému zkoumani deteich vlastnosti linearnich kéd
Model Q-narniho Symetrického Kanalu (QSC- Q-narymByetrical
Channel) je zmign piedevSim proto, Ze je obeg$i formou genosového
kanalu a pro MDS koédy dava principialni vysledkylediska obvyklych
kritérii detekce. Pravghodobnost neodhalitelné chyby linearniho koédu
v QSC je pak dana nasledujicim vztahem:

pulen)=3 a7 £ oo

i=d

kde koeficienty AC’” predstavuji péty kédovych slov kédu C vahiy pri

délce kddového slova B, je chybovost (prawpodobnost zrny jednoho
znaku) v QSC kanalu a d je minimalni Hammingovaaledost kddu.

Nejéastji uzivany je vSak Binarni Symetricky Kanal (BSC Binary

Symmetrical Channel), ktery je jakotijptelny model pro prokazovani
deteknich vlastnosti dopoten i v gipravovaném zéni normy EN 50159.
Pravdpodobnost neodhalitelné chyby linearniho kédu v BCdéana
nasledujicim vztahem:;

b (p.n,C) = (A" pi (- p,)™),

i=d

kde ot koeficienty AC’” predstavuji poet kddovych slov vahypii délce

kédového slovan, p. je bitova chybovost (pra¥godobnost zrny jednoho
bitu) v BSC kanalu a d je minimalni Hammingova JVedast kodu.

3.4 Vypatet vdhoveého rozlozeni kédu

Z vySe uvedenych rovnic vyplyva, ze pro vypb prav@podobnosti
neodhaleni chyby v modelu BSC je nutné znat vahmatozeni kbdu.
Prirozenym postupem, jak vahové spektrumcad, je vygenerovani vSech
nenulovych kdédovych slov a vypidani jejich vah. Pokud uvazujeme
binarni linearni if,k)-kod, pak peet viech kodovych slov jé 2 pro k>48
je takovy vypdet obtizi uskut&nitelny.

Z téchto divodi se vahové spektrum pitd negimo pomoci vahového
spektra dualniho kddu, jehoz vyfed piimou metodou je zavisly na
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velikosti redundancen-k (2"* dualnich kédovych slov). Vztah, ktery
provazuje vahové spektrum primarniho a dualnihouk@dmoci jejich
vahovych polynom, se nazyva identita McWilliamsové. Nésledujici
rovnice je jeden z moznych t¥aidentity pro binarni kod.

2k§(8f“'”xi )= (L+ x)“i(&”(ﬂji j ,

=0 1+x

kde koeficienty A“" a BicD’n predstavuji pdet kddovych slov vahy

primarniho a duéalniho kodu fip délce kédového slovan. Pomoci
transformaci (substituci) a Uprav vySe uvedenéicavize dosahnout toho,
Ze lze pomoci vahového rozlozeni dualniho kédudkitjpravdspodobnost
neodhalitelné chyby v BSC:

pus(Pon.C) =273 (B (1-2p,) )~ (1- p,)

i=0

Pro urychleni vyp&tu kdédovych slov cyklického {fpadré zkraceného)
dualniho kédu lze pouzit metodu, se kterou popitisli grujiwara et al.
v ¢lanku [6] a kterd byla poz§l rozSitena Castagnolim et al.clanku [7].
Tato metoda umditije efektivié vypccitat vahové rozlozeniipobdobné
naranosti i pro relativa velika n.

3.5 Kiritéria pro hodnoceni detel¢nich kdda

V nasledujicich odstavcich jsou uvedeny definicergeného” (proper) a
,=dobrého" (good) kdédu, tak jak jsou uzivany v odidliteratite v gripads
modelu BSC. Obdobnym postupem Ize definovat obdglojrdy pro model
QScC.

Definice 3.1

Rekneme, Ze binarni kéd je ,spravny‘, pokud prgabobnost
neodhalitelné (nedetekované) chyhy(p) v modelu BSC pro hodnoty. p
menSi nez jedna polovina je neklesajici (monotonrfinkci
pravcépodobnosti bitové chyby.p

Definice 3.2

Rekneme, Ze binarni kdd s c kontrolnimi bity je ,dgb pokud pro
hodnoty pravépodobnosti bitové chyby.pv modelu BSC menSi nez jedna
polovina pravdpodobnost neodhalitelné (nedetekované) chyhpd je
mensi nez 2 (Nekteré zdroje uvadi, napgiklad velanku [8], Ze pro
,dobry* kéd je stanovena mez hodnotau(f/2)=2"(2*-1))
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V obecném fipadt (nebinarnim),  pouziti modelu QSC, se dale bude
pouzivat pojem g-spravny nebo g-dobry kéd. Spravnkddu pro
konstrukini délku nezartuje, Ze kdd bude spravny vipadt jeho zkraceni.
Obecrt Ize konstatovat, Ze monotonie funkcg(p.) jakéhokoliv linearniho
kddu je zartena az do hodnotyspd/n (relativni minimalni vzdalenost
kddu). Pro ilustraci jsou v nasleduji¢asti gednasky zmigny rekteré

5%

postupy pro otfeni ,dobrost‘¢i ,spravnost” kodu.

Na tomto mist je vhodné poznamenat, Ze pro kalkulace, prokazujee
bude dosazeno kvantitativnich beapestnich cil, nejsou pra¥ zmiréna
kritéria nezbyts potrebna. | v pipravované verzi normy EN 50159 je totiz
pozadovano, aby pro zndimé kalkulace bylo pouzito nejhorSich hodnot pro
pravéEpodobnost neodhalitelné chyby figluSném modelu ipnosového
kanalu. Tedy je mozné pouzit i ,nedobry* kdd, aenjtné pro & spdiitat
prislusné maximalni hodnoty analyzou extiéimnkce pq(pe).

3.6 Postupy pro o¥feni kritérii

V nekterych gipadech (pro mald) je mozné pouzit nasledujici jednoduchy
spodni odhad. Bli C linearni (,K-kéd s minimalni vzdalenosti d&2.

Jestlize je znama hodnoTAuc’n (nebo alespo jeji dolni odhad), riweme
porovnat maximalni hodnotu vyrazuAjC'n pg (1— pe)n_d (ktera je
dosazena progp d/n) s nejvySsi fjatelnou hodnotou .

Praw popsanym zjpsobem Ize tedy vylait to, Ze hodnoceny kod neni
dobry, a proto neiize byt ani spravny. Pokud jsou dostupné odhadyatals
koeficienti vahového spektra, Ize odhadiegnit, ale spravnost kédu nelze
timto zpisobem prokazat.

Zname-li minimalni vzdalenost primarniho kédu aogjethualniho kodu,
mizeme v gkterych @ipadech vyuzit vysledk uvedenych wlanku [8].
V dalSim textu bude symbolerj[lxj ozna@&ovana dolni cel&ast realného

gisla x (“zaokrouhleni ddr), symbolem !—X—‘ jeho horni celacgast
(“zaokrouhleni nahoru”).

Tvrzeni 3.1
Bud C linearni (,K-kdéd s minimalni vzdalenostil a necli d" je
minimalni vzdalenost duélniho kodd” .

a) Jestlize platid” >|n/2]+1, pak kodC ikéd C" jsou

~Spravne“.

16



b) Analogicky jsou oba kody ,spravné” i ¥ipack, Ze je splina
nerovnostd > | n/2|+1.

c) Jestlize plati n/3|+1<d” <|n/2], pak je kodC
n+1-2d" 1}

n-d” 2|
d) Jestlize vedid n/3|+1<d” <|n/2] plati

n(n+1-2d")<(n-d")d, je kedC ,spravny*.

Protoze vySe uvedené tvrzeni Ize pouzit préfeni spravnosti na intervalu
[0,1/2] jen ojedigle, je dale zmign postup owrovani spravnosti kédu
pomoci roz&enych binomickych momeintkdédu (podrobgii viz [9] a
[10]).

~spravny“ na interval{

Necit C je g-narni linearnin,k-koéd s vahovym vektorem-rozloZenim
(Ao,..., A). RozSteny binomicky moment kdédu A* je definovan

nasledujicim fedpisem:
R B | ) e (R _
AFQJ\_§n®<Q~@4+QA’I_Ln

Rozfené binomické momenty A* koduC a rozsfené binomické
momenty B* dualniho k6dC” jsou svazany nasledujicimi vzorci:

A +1=q™(B., +1), I=0.n.
B +1=q*(A +1, 1=0.n

Praw uvedené vzorce jsou obdobou jiz uvedené identityMilliamsové.
Tedy pomoci dudlnich roZghych binomickych momeint vypatitame
rozSiené binomické momenty primarniho kédu. Pomoci wégleich
tvrzeni pak mizeme rozhodnout o vlastnostech kédu.

Tvrzeni 3.2

Bud® C g-narni linearni n(K-kéd s minimalni vzdalenostd, minimalni
vzdalenostd "~ dualniho k6duC" a platid +d" < n. Jestlize dale plati
A =gA_ prol =d+1,...,n—d"” +1, pak je kéd C g-spravny.
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Paset nerovnosti, které je nutno zkoumat, je rover (d +dD)+1 aje

tedy tim mengigim je sowet d +d"” vyssi. Na tomto mistje vhodné
zminit, Ze pro MDS kédy, které jsou g-spravné plagid +d” =n+2.
Obdobna vta plati i pro rozené binomické momenty duélniho ko@r' .

Tvrzeni 3.3

Jestlize platiB; |, = B, —q"*"'(q-1) prol =d +1,....,n—d" +1,

pak je kodC g-spravny.

Neni tedy nezbytné pro &teni spravnosti podtat rozstené binomické
momenty fivodniho kddu.

Slabsi podminka plati pro ,dobry* kod:

Tvrzeni 3.4

Necht C je g-narni linearnir(K-kéd s minimalni vzdalenosti d, minimalni
vzdalenost d” dualniho kédu C" a plati d+d"” <n, rozsfené

binomické momenty kéduC jsou A a roz&fené binomické momenty
dualniho kéduC" jsou BI Jestlize plati A*q"' Sq_n(qk —1) pro
| =d,...,n—-d", nebo q™B_, <q*-q"*" pro

n-I =

| =d,....n—d", pak je k6dC g-dobry.

Pri pouziti pr&é popsanych postuipoverovani vliastnosti kdidse ukazuje
nékolik dalSich Uskali, a to zaprvé, Ze sloZitost affp (owieni vSech
nerovnosti) ma kvadratickou zavislost na délce kétlo slova n a zadruhé,
s rostoucim n se zvySuji pozadavky nagmost vypdtu, coz v disledku
opét otrad zvySuje slozitost vygtu. Tedy pro kédy s malym n (pro
obvyklou velikost penasenych zprav) je to pouzitelny postupieni jejich
vlastnosti, ktery s rostoucim n ztraci smysluploézii (nagiklad pro kody
kontroly integrity paniti).

Urcitého zefektivini vypaitu Ize dosahnout vifpads pouziti kritéria dle
vySe uvedeného Tvrzeni 3.3 tim, Ze se vyuzije mamet posloupnosti

rozdila (BI*+1 - BI > BI - Bl*_l) a [ vypoctu v pohyblivéradovécarce se
vyhodnocuje spodni a horni odhad hodnoty rozdilSienych
binomickych momerit vzhledem kvlivu zaokrouhlovacich chyb na

vypocet. Timto zfisobem je dosaZitelnd analyza deétdkh vlastnosti

18



zkraceného cyklického kodu sredundanci 34 @ do velikosti dat
v fadech MB pi pouziti dvojnasobnétpsnosti.

4 Zawr

V této prednéSce byla hlavni pozornosinevana postupm a algoritniim,

které vyuzivaji linearni detéki kody pro omezeni rizik v dopréjako

sowast procesurizeni bezp&nosti. V gedndSce byly zmémy nekteré

vhodné postupy pro kvantitativni hodnoceni dé&pééh schopnosti
linearnich kod pouzitych v Zelezgnich zabezp®mvacich z#zenich.
Neékteré vysledky ziskané popsanymi postupy byly jitezentovany
napiklad viz [11] a [12]. Vzhledem k moZnostem g8asné vypoetni

techniky se daekavat, Zze uvedené postupy se v blizké budoucsiastou
nezbytnou sotésti kalkulaci pro prokazani dosazeni kvantitatiinéila

bezpe&nosti Zelezninich zabezpmvacich z&zeni.
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