CESKE VYSOKE UCENi TECHNICKE V PRAZE

Rektorat CVUT

odbor rozvoje
Zikova 4, 166 36 Praha 6

Pravidla pro spravu hesel CVUT

VSechna nize uvedena pravidla byla stanovena s cilem:
1. minimalizovat moznost prolomeni hesla CVUT uto¢nikem,

2. zamezit vydani hesla CVUT neoprévnéné osobé,
3. zachovat pfiméreny komfort uZivatelim pfi spravé hesla CVUT.

Kvalita hesla CVUT

minimalni délka hesla CVUT je stanovena na 9 znak(,

heslo CVUT musi obsahovat znaky miniméalné ze tfi sad znak(. Sady znak( jsou [a-z], [A-Z], [O-
9], [_.,!|@#5%"&*+=] bez diakritiky,

3. uZivatel je povinen provadét pravidelné zménu hesla a to maximalné v intervalu 365 dn(,

4. uzivateli, ktery si nenastavi nové heslo vice jak 365 dn(, bude jeho autentizace zablokovana,
5. jako nové heslo se nesmi pouZit dvé posledni pouzita hesla,

6. uZivatel simiZe po dobu 135 dn(i od blokace hesla nastavit nové heslo nahradnim zpGso-

N

bem,
7. uzivatel bude upozornén na bliZici se konec platnosti hesla,
8. hesla CVUT jsou uklddana v celouniverzitnim systému Kerberos a Active Directory tak, aby
nebylo mozné heslo zpétné desifrovat.
Zména hesla CVUT

1. uzivatel sdm sobé — uZivatel si mGze nastavit nové heslo na strance usermap.cvut.cz .
2. spravce hesel:
a. muzZe provést zménu hesla vybrané skupiné uZivateld dle pfidélenych kompetenci,
b. je povinen ovéfit totoZnost osoby, kterd zada o zménu hesla (dale jen Zadatel) na za-
kladé predloZeni prikazu CVUT pFipadné dle ob&anského priikazu nebo pasu. Je po-
vinen posoudit:
i. platnost prikazu,
ii. shodu fotografie s podobou Zadatele,
iii. shodu jména a pfijmeni na prikazu vici udajim v informaénim systému,
iv. shodu osobniho ¢isla nebo rodného ¢isla,
c. je povinen predat nové heslo pouze Zadateli.

CVUT v Praze tel.: (+420) 224 353 481 ICO: 68407700

Vypocetni a informaéni centrum fax: DIC: CZ68407700
Zikova 4 www.cvut.cz Bank. spojeni: KB Praha 6

166 36 Praha 6 ¢.u.: 19-5505450237/0100



Zavérecné ustanoveni

Tato pravidla nabyvaji platnosti od 1.12.2013. Pravidla pro spravu hesel CVUT vydana 27.3.2013 pozbyvaiji
platnosti k 30.11.2013.
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